Ha ocHoBy unaHa 119. ctas 1. Tauka 1) 3aKkoHa 0 ocHoBama cucTema obpasoBarba U BacnuTama (y
Aa/bem TeKCTy ,3aKoH”) - (Cn. rnacHuk PC” 6p. 88/2017 v 27/2018- ap. 3akoHu 1 10/2019), unaHa 22.
cras 1. Tauka 1) Cratyta MatemaTtuuke rumHasuje, aen. 6p.12-2-1/2018 og,23.03.2018. roanHe, YnaHa
8. 3aKkoHa o uHpopmaumoHoj besbeaHoctu (“ Cny»beHn rnacHuk PC“, 6poj 6/16), unaHosa 1-8 Ypenbe
0 banKem cagprKajy akta o 6e36e4HOCTU MHPOPMALLMOHO-KOMYHUKALMOHUX cucTeMa og, nocebHor
3nayaja, HauuMHy npoBepe W caapXKajy u3BewTaja o nposepu 6e3begHOCTU MHPOPMALMOHO-
KOMYHMKaLMOHUX cucTema of, nocebHor 3Havaja (“Cny»k6eHu rnanunk PC“, 6poj 94/16 og 24.11.2016.
roguHe) y noctynky cnposohema MNnaHa uHTerputeta ycsojeHor 8.05. 2017. roguHe (aenosoaHun 6poj
414/2017), WKkoncku oabop MaTtematnuke rumHasuje y beorpaay, aaHa 26.06.2019. roauHe AoHocH

NMPABUNHUK
o)
BE3SBEAHOCTN NH®OPMALIUOHO-KOMYHUKALIMOHUX CUCTEMA

Onwrte ogpepbe

Ynan 1.

OBMM aKTOM BaKniKe ce geduHMy mepe 3awTnTe MHPOPMALLMOHO-KOMYHUKALUMOHMX CUCTEMA Y
MaTemaTuyKoj rMmHasuju  ( y gasbem TekcTy LLIKona), a HapouuTo NPUHUMNK, HAYUH M Npoueaype
nocTusarba U oAprKaBakba afeKBaTHOT HUBOA 6e36e4HOCTM CMCTEMA, KAao M AYKHOCTU U OAFOBOPHOCTMU
KOPUCHMKA MHPOPMaTMUKMX pecypca y LLKkoau.

Uubesun

YnaH 2.
Ln/beBn foHOLWEHA OBOr aKTa Cy :

1) ponpuHOC noamsarby OMWTE CBECTM O PU3UMLMMA M OMACHOCTMMA KOju Cy Be3aHM 3a
Kopuwhere MHPOPMALIMOHMX TEXHOIOTU]a;

2) MuUHMMM3aUMja 6e36eaHOCHUX MHUNAEHATA;

3) ponpuHoc pa3Bojy oaroeapajyhux 6e3beaHocHUX ananKaumja u obesbehnBarbe KOH3UCTEHTE
KOHTPOJ1E CBMX KOMMOHEHaTa MHGOPMALLMOHO — KOMYHMKALIMOHOT cucTema (y Aa/bemM TEKCTY:
KT cuctem).

Ob6ase3HocCT

YnaH 3.
OBaj aKkT je obaBesyjyhu 3a cBe opraHu3aumoHe uUenuHe LLKone M 3a CBe KOPUCHUKe
MHdOPMaTMUKX pecypca, Kao 1 3a cea Tpeha nunua Koja Kopucte nHbopmaTtuuke pecypce LLKone.
HenowToBarbe OBOr aKTa NOBAAYN AUCLMMINHCKY OATOBOPHOCT KOPUCHMKA WMHPOPMATUUKMX
pecypca.
3a npahere NpUMeHe OBOr akTa HagNeXHW cy aumpeKktop LLKone u agmMMHUCTpPATOpU Mpexke
LWKone.

Mojmosu
YnaH 4.

MojeanHu nspasm ynotpebsbeHn y 0BOM aKTy UMajy cnegehe sHaueme:
1) wHTerpurer je HemoryhHocT HeoBnawheHe n3meHe MHGOPMaLUja;



2)

3)

4)

5)

PacnonoXMUBOCT je AOCTYNMHOCT MHPOPMALLMja KOPUCHULIMMA MHPOPMATUUKMX pecypcay 0bumy
KOpUCHUYKOr oBnawhema;
TajHOCT je obesbehmBarbe AOCTYMHOCTU MHPOpPMauMja camo oBnaWheHUM KopuCHUUMMA
MHDOPMATHMUKUX pecypca, Kao n HemoryhHOCT npucTyna nHdopmaLmjama IMUMMA Koja HeMajy
TakBa oBnawhema;
aaMUHUCTPATOPCKO oBnawhere je nNpaBo Kpeuparba, gogene, 60KMparba U yKUAaHa
KOPUCHUYKMX Hanora 3a npuctyn MHPopMaTUYKUM pPecypcuma;
KOPUCHUUYKM HANOT jecTe KOPUCHUYKO MMeE U O3UHKA, Ha OCHOBY KOjuX MHGOPMATHUUKKM pecypc
cnpoBogmM ayTeHTUOMKaumjy ( MpoBepy MAEHTUTETA KOPWUCHMKA) M ayTopusauumjy (nposepy
npaea Np1cTyna, 04HOCHO, oB/awhera KOPUCHMKA U HUBOE KOMMNETEHUM]a );
aAMMHUCTPATOPCKU HANOr jecTe jeAMHCTBEH Hanor Koju omoryhasa npuctyn w
aAMUHUCTPAUM]Y MHPOPMATUUKMX pecypca Camo Ca jegHUM KOPUCHUYKMM Hasorom, Kao U
YHOLEHE W M3MEHY CBMX OCTa/IMX KOPUCHWUYKUX Hanora, U [oaesbyje Ce WCK/byuMBO
aAMUHUCTPATOPY.

Mepe 3awturte

YnaHn 5.

Mepama 3awTuTe ce obesbehyje npeBeHUMja 0f HacTaHKa MHUMAEHATa KOjU yrpoXKasajy

obaB/batbe genatHocTu LUKone, o4HOCHO, 3awWwTUTa nMogaTtaka cagpxKauux y WKT cuctemy og,
HeoBnawheHor npuctyna, moauvduKaumje, Kopuwherba U AECTPYKUMjE, HA HAYMH O3 UHTErpuUTET,
TajHOCT M PACNOIOKMBOCT NoAaTaka He CMejy BUTU KOMMPOMUTOBAHM.

UudopmaTtnuku pecypcu LLUKone

YnaH 6.
NHdopmaTrukm pecypcu LLIKone cy cBu pecypcu Koju cagpe nocnosHe nHoopmaunje LLikone

Y EeNeKTPOHCKOM 06AuKYy, WAM CcayxKe 3a npuctyn KopucHuka WKT cuctemy, ykmydyjyhn cee
€/1IeKTPOHCKe 3anuce, pavyHapcKy onpemy, mobunHe ypehaje, 6ase nogataka, Noc/OBHe ananKaumje
W CNNYHO.

1)
2)
3)

n peamMmert 3aTuTte

YnaH 7.
MNpegmeT 3awTuTe Cy:
XapaBepcke n copTBepcKe KOMMNOHEHTE MHGOPMATUUKUX pecypca;
nogaum Koju ce obpahyjy nam yyeajy Ha MHGOPMaATUUKUM PECYpPCUMa;
KOPUCHUYKM HANO3U U ApYyTrU NoJaum O KOPUCHUUMMa MHGOPMaTUYKKX pecypca Yy LLkonun.

KopucHuk nHpopmatmukux pecypca

YnaHn 8.
KopucHUK MHPOpMaTMUKMX pecypca jecTe NOCTAB/bEHO /IMLE, 3aM0C/eHO Anue Ha oapeheHo

unn HeogpeheHo Bpeme, /AMLUE aHra)KOBaHO MO OCHOBY YroBOPa, KOHCYATaHT WAM APYro pagHo
aHraXKoBaHo /iMLEe KoMe je 0406peH NpuUcTyn Hekom MHpopmaTUuKkom pecypcey LLKone.

KOpUCHUK MHDOPMATUUKMNX pecypca OAroBOpaH je 3a NpaBuaHy ynoTpeby, TaUHOCT U CUrYPHOCT

nozartaka npuankom Kkopuwhera nHGopmaTHMUKkux pecypca LLIkone, o4HOCHO, IMYHO je 0A4roBOPaH 3a
oCTBapuMBaHbe CBOjcTaBa nogaTaka y UKT cucremy LLKone.

KopuCHUK MHGOPMATUUYKUX pecypca HeMa MMOBMHCKA Npasa Hag MHPOPMaTUUKMM pecypcruma

LUKone.



[y*XHOCTM KOPUCHUKA MHPOPMATUUKUX pecypca

YnaH 9.

KOpUCHMK He cme CrnpoBOAUTM aKTUMBHOCTM KOje MOTY YMarUTU MW HapPYLIMTWU CUTYPHOCT,
noysAaHoCT MU HOPMaAHO dyHKUMOHUCare UKT cuctema LUkone.

KopucHuk pobuja nHbopmatmyke pecypce Ha Kopuwhere UCK/bYYMBO Y NOCNOBHE CBPXe, a
LLIkona 3agp:kaBa NpaBo ga MHGOpMaTMUKe pecypce noByde y BMN0 KOM TPEHYTKY U Yy MOTNYHOCTU
3a4pKM cBe nogatke, 6e3 obasese Aa MX HaKHAaAHO npeaa KOPUCHUKY.

KopuCHMK HenpeHoCuBe pagHe CTaHUuEe je Ay»KaH 4a NOC/IoBHe NogaTKe cmellTa Ha oapeheHe
MpeXKHe AMcKoBe Ha cepsepy LLKone.

M3y3eTHO of cTaBa 3. oBor YynaHa, 36or notpebe nocna, nogaum ce Mmory NpUBPEMEHO CMeCTUTU
Ha JIOKaIHW AUCK HENPEHOCUBE PagHe CTaHMLLE, AKO Ce ca TUM Carnacu ANpPeKTop.

KopUCHWK npeHOCUBe pasHe CTaHWLLE MMa NPABO Aa NPUBPEMEHO CMELLTa NOCN0BHE NoaaTKe
Ha JIOKaZIHM AMCK MpPeHOCMBE pafHe CTaHWue, Kao M obaBesy Aa ypaam Konujy AOKyMeHaTa ca
JIOKA/NHOT AMCKA HA MPEeXHW ANCK cepBepa LLKkone.

3anocneHo, 0AHOCHO aHra*koBaHo suvue y LUKoan ca agMMHUCTpaTOpCKMM oBnawherbmma (y
Aa/beM TEKCTY: aAMMHUCTPATOP), KAao M NNLA KOja Cy 3aZly*KeHa 3a U3paay pPe3epBHUX KOMNWja, AyHKHU
Cy Aa AHeBHO M3pahyjy pesepBHe Konuvje nojaTtaka ca MpexHux anckosa LLkone.

KopuCcHWK MHPOPMATUUKUX pecypca AyXaH je Aa nowTyje cneaeha npasuna 6esbegHor u
npumepeHor kKopuwherba MHGOPMATUUKUX pecypca U TO Aa:

1) KopucTn MHPOPMATUYKE Pecypce UCK/bYYMBO Y NOCAOBHE CBPXE;

2) npuxBaTM ga Cy CBM MoAauM KOju Ce CKAaauwTe, NPeHoce WM NPOLEecUpajy y OKBUpY
MHOOPMATMUKUX pecypca BaacHMwTBO LLUKone u ga mory 6utu npegmeT Haarnedarba U
nperneaama;

3) nocTyna ca noBep/bMBMM MoJauMma Yy CKiagy ca nponucMma, a NocebHo MPUAMKOM
KOMMpaksa M NpeHoca NoaaTaka;

4) 6e3b6egHo YyBa CBOje /I03MHKE, OAHOCHO, [a WX He oJaje APYTMM NNUMMa;

5) npe cBakor yaas/baBakba 0 pafHe CTaHuLe oAjaBu ce ca cutema (,log out”);

6) kopuctn DVDRW, CDRW u USB ekcTepHe memopuje Ha pafHOj CTaHULM CaMo Y3 ogo0bperse
anpekTopa LLIkone, a Ha ocHOBY 06Pa3/oXKeHOr Npeaiora KOPUCHUKA;

7) 3axTeB 3a MHCTanaumjy codteepa uanM xapasepa NoAHOCM y nucaHoj dopmu, oaobpeH o
CTPaHe CTPYYHUX OpraHa WKoe;

8) o0b6e3beau curypHOCT NoaaTtaka y cknaay ca Baxkehum nponncnma;

9) npuctyna WHPOPMATUYKMM pecypcMMa CamMO Ha OCHOBY EKCMJIMLUTHO A0A4Ee/beHUX
KOPWUCHUYKMX NpaBa/HMBOA KOMMNETEHUM]E;

10) He cme aa 3aycTaB/ba pag WM Bpulle aHTUBUPYCHM MPOrpam, Mera Herose noaelleHe
onuuje, HUTK a3 HeoBnalWheHo MHCTaNNPa APYTY AHTUBMPYCHU NPOrpPam;

11) He cMe A3 Ha pPaZHOj CTAaHULM CKAALMULLTU CAAPKAj KOjU HE CNYXKM Y NMOC/IOBHE CBPXE;

12) uspahyje 3awtnTHe Konuje ( backup ) nogataka, y ckiagy ca nponucaHUM npoueaypama;

13) kopuctu Internet u Internet e-mail cepsuc y LLIKoAn y cknagy ca nponucaHMm npouenypama;

14) npuxsaTtn fa ce ogpeheHe BpcTe MHGOPMATUUYKUX MHTEPBEHLUMjA ( M3pada 3aWTUTHUX KONWja,
upgrade firmware, nokpetarbe aHTUBMPYCHOT Nporpama 1 cn.) obassbajy y yTBpheHo Bpeme;

15) npuxBatK Aa CBM NpUCTYNU MHGOPMATUYKMM pecypcuma U uHoopmaumjama Tpeba aa byay
3aCHOBAHM Ha NPUHLMNY MUHUMANHE HEOMNXOAHOCTH;

16) npuxBaTK Oa TeXHWKe CUrypHocTu (aHTMBMpyc nporpamu, firewall, cuctemu 3a aetekumjy
ynaja, cpeacTBa 3a Wundpuparbe, CPeACTBa 3a NPOBepy WMHTerputeTa U Ap.) cnpevyasajy
noteHuujanHe npetre NKT cuctemy;

17) He cme ga MHCTanupa, MOAMOUKYje, UCK/bydyje U3 paga Uan bpuwe 3aWTUTHU, CUCTEMCKU
WK aniMKaTUBHU codTBEp;



18) ce y3apKM 0f, aKTMBHOCTM KOjMMa Ce M3a3MBa HeonpaBaaHo ontepeherbe MHPOPMATUYKMX
pecypca LLkone, Kao n nosehaHo aHra*koBarbe 0cobsba Ha oapiKaBatkby TUX pecypca;

19) He cme HeoBnawheHo ga ob6jaB/byje MAM MPEHOCU /IMYHE MOAATKe A0 KOjUX je Aowao
Kopuwherem MHGOPMATUYKMX pecypca LLIKone, Kao WTo cy N03MHKe, 6pojeBM NAaTHUX
KapTuua, npuBaTHU TenedpoHcKM 6pojeBn M CAMMHO M A3 TMMe NOBpPeay NpPUBaTHOCT
nojeguHaua;

20) ce y3apu oa HeyobuyajeHo M HeonpaBAaHO BeMKOr Kopulihera MHPOPMaTUUKKMX pecypca
LLIkone, a nocebHO y npmBaTHe CBpXe.

be36egHOCHM Npodun KOPUCHMKA MHPOPMATUUKUX pecypca

YnaH 10.

Y 3aBMCHOCTM oA, onuca 3agaTaka, NocioBa pagHOr mMecTa Ha Koje je pacnopeheH u HMBOa
KOMMNeTeHUMje, KOPUCHMK WMHOOPMATMUKUX pecypca, Ha npegnor aupektopa LWkone, ctnue
oapeheHa npasa npuctyna UKT cucrtemy Lkone.

ApMUHUCTPaATOPCKa osnawhera mory 4obuUTK camo /iMua Koja Cy 3afyKeHa 3a ofprKaBatbe
nHdopmaTHiKmMx pecypca y LLIkonn, y3 npeTxogHy carnacHocT aupektopa LWkone.

Kpeupame nosnmHke

Ynan 11.

J1o31HKa MOpa Aa CagpXn MUHUMYM LLIECT KapaKTepa, KOMBUHOBaHMX o4, Manunx n BennNKnUX
cnoBa, umdapa 1 cneumrjanHUX 3HAKOBa.

Jlo3nHKa He cme fJa cafp:u ume, npesume, aatym pohewa, 6poj TenedoHa u apyre
Nnpeno3HaT/buBe NOAATKE.

AKO KOPUCHUK MHGOPMATUUKMX pecypca NOCYMHba Aa je APYro NLE OTKPUIO HEroBY JIO3UHKY,
Oy¥KaH je aa ce nMcmeHo obpaTh agMUHUCTPATOPY Koju he My I03MHKY MPOMEHUTU, UK je MOXKe cam
NPOMEHMUTU aKO MY je JaTo TO Npaso.

McTa no3nHKa ce He CMme NOHaB/baTU Yy Nepuoay o4 roguMHy AaHa.

Ynotpe6a KOPUCHUUKOT Hanora

Ynan 12.

KopuCHMYKM Hanor moxKe ynotpeb/baBaTM caMo KOPUCHUMK MHOOPMATMUYKUX pecypca Kome je
Hanor usaar.

KopucHMK MHPOpMaTMUKMX pecypca He cme aa omoryhu gpyrom auvuy Kopuwhere Herosor
KOPUCHWYKOT Hasora, 0CUM aAMUHUCTPATOPY Y CAyYajy nojellaBara pagHe CTaHuLe.

KopuUCHMK MHPOpPMATUYKUX pecypca je HenocpesHo oAroBopaH 3a aKTUBHOCTM Koje cy
peann3oBaHe Ha OCHOBY HErOBOT KOPUCHUYKOT Haora.

KopWMCHMYKM Hano3n ca aAMMHUCTPATOPCKUM oBnawhermnma Kopucte ce camo 3a notpebe
HEOMXOLHMX MHTEPBEHLUM]ja KojuMa ce 06e36ehyje HecmeTaH pag MHPopmMaTUUKKMX pecypca (Y Aasbem
TEKCTY: MHPOPMATUUKE MHTEPBEHLMjE).

Ynorpe6a agMMHUCTPATOPCKOr Hanora

Ynan 13.
AZMUHUCTPATOPCKM HaNo3M CBUX NOC/NIOBHMX annKauuja, cepeepa 6asa nogataka m CUCTEMCKMUX
anauvKaunja 3a ynpaB/batbe MPEXKHOM ONpemom 1 ypehajuma 3a cknagultere
nopAaTtaka 4yBajy ce y 3aTBOPEHMM, HENPOBMUAHMM KOBEpPTAaMa ca OTUCKOM Cay*KbeHor neyarta, y cedy
LLikone, Kome nma npucTyn camo aunpekTtop LLIKone nam nmue Koje oH oBnacTu.



Mpaso Kopuwhera afAMUHUCTPATOPCKOr Hanora MMajy camo agMMHUCTPaTopu 3a notpebe
MHPOPMATMUKMX MHTEPBEHLM]a.

MocTynuu y cnyyajeBMmMa CUrypHOCHUX MHUMAEHATa

YnaHn 14.

KopucHMK MHPOpMaTMUKMX pecypca ayXKaH je aa, 6e3 ognarama, npmjasn gupektopy LLkone
Y KOM Ce MHUMAEHT AECMO CBAKO youaBakbe MM CYMHbY O HacTynamy MHUMAEHATA KOjUM Ce Yrpo’KaBa
curypHoct UKT cuctema.

NHbopmaumjy o MHUMAEHTY pyKoBOAMAAL, CTaBa 1. OBOr YnaHa AyrKaH je Aa o4max npocneam
agMUHUCTpaTopYy.

Mo npujaBu MHUMAEHTA MOpPA Ce NOCTYNaTU afeKBATHO U ePUKACHO, @ NO XUTHOM MOCTYNKY Y
cnyyajeBuma:

1) HapywaBarba NOBepP/LMBOCTU MHPOPMALM)A,
) OTKpMBarba BUPYCa WM rpeLlaka y GyHKLMOHUCAHY ananKaLmja,
) BMLIECTPYKMX MOKYLIaja HEAYyTOPU30BAHOT NPUCTYNa,
) cuMcTeMCKMX NagoBa M NpecTaHKa paga cepBuca M naga Lesor cepeepa.
PykoBogmMnaL, ceKTopa je Ay»KaH A3 0 MHUMAEHTY KOjU MMA 3Ha4ajaH yTMLAj Ha HapyluaBakbe

MHbopMaumoHe 6esbesHocTn obasecTn aupekTopa LLKone, y cknagy ca 3akOHOM Kojum ce ypehyije
nHbopmauymoHa 6esbeaHocT.

H W N

3awTuTa og manuumosHor copreepa

YnaHn 15.
Y umsby 3awTtuTe UKT cnuctema o mannumosHor copTBepa HEONXOAHA je NpUMeHa:
1) nunueHumpaHor copTBEPa, O4HOCHO, 3abpaHa Kopulwhera HeayTopnsoBaHor codTeepa;
2) npasBuia 3a 3aWTUTY Of, PU3MKA MPUIMKOM rpeysumarba ¢$ajioBa M3 eKCTEPHUX U3BOpPaA
(nomataka, annvKkauuja u cn.).
MpuaMkom npeysmmarba ¢ajnosa M3 ctaBa 1. Tayka 2) OBOr YaaHa MPEHOCUBU Meauju npe
Kopuwhera mopajy bUTH NpoBepeHn Ha NPUCYCTBO BUPYCa.
AKoO ce yTBpAM [a NPEHOCUMBU MeAMj CaapKu BUpYyce, BpLue ce unwhera meamja og BUPYCa,
Y3 CarJlacHoOCT AOHOCMOLUA Mmeauja.
Pusuk op eseHTyanHor rybutka nogaTtaka, nNpuAnKom uuniwhewa meamja aHTUBMPYCHUM
copTBEPOM, CHOCU AOHOCKAAL, Meauja.

CUrypHOCT eNIeKTPOHCKe nowute

Ynah 16.
Y umnsby curypHoctu Kopuwhera cepBuca eIeKTPOHCKE NoLwTe Mopajy ce nowTtoBaTu cnegeha
npasuna:
1) eneKkTpOHCKa noliTa ca NPMAO3MMa He CMe Ce OTBapaTM aKo [10/1a3n ca CyMHUBUX U
HenosHaTux agpeca, seh ce mopa nsbpucary;
2) 3abparbeHo je Kopuwhere enekTPOHCKe MowTe y npuBaTHE CBpXe, Kao U Kopulhere
NPUBATHUX Hasiora e/IeKTPOHCKE MOLLUTE Yy NOC/I0BHE CBPXE.

MocTtynawe ca NpeHOCMBMM Megujuma
YnaH 17.

MpeHoCMBM Meamju Koju cagpike noaaTke mopajy Aa 6yay NponucHo obenekeHn , NoTnMcaHu
M YyBaHW Ha 6e3beaHoM MmecTy, Kog osnawheHor amua.



Y cnyyajy paa je notpebHo bGpucartbe MopgaTaka Koju ce Hafa3e Ha NPeHOCUMBUM Meaujuma,
HeonxoaHo je 06e36eaAUTU HUXOBO HEMOBPATHO BpuUcatse.

YKO/IMKO ce goHece og/lyKa O cTaB/bakby oApeheHnx NpeHoCcMBUX Meanja BaH ynotpebe, oHu
Taga, NPUANKOM CTaB/batba BaH ynoTpebe, mopajy 6UTH PUINYKKM YHULLITEHW.

®dusnuyka curypHocT UHGOpPMaTUUKHUX pecypca

YnaH 18.
Y unby ¢uM3MUKe cUrypHocTM MHOOPMATUUKMX pecypca Mopajy ce obesbeantn cnepehu
YCNOBU:

1) cepsucu, cropuymn ( storage) n KOMyHMKaAUMOHO YBOpULITE Yy NpocTopujama LLIkone mopajy
6MTK cmewTeHn y nocebHoj npoctopuju (cepsep cobu), Koja ucnywasBa cTaHaapae
NPOTUBMNOXAapHEe 3aWTUTE M Noceanyje pPeayfaHTHO Hanajakbe eNeKTPUYHOM CTpyjoMm U
afeKBaTHY KNMMaTM3auMjy, Kao 1 BUAEO HaA3op, ca 3abpaHOM MpPUCTYyNa He3anoc/ieHUMm
IMLUMA;

2) npuctyn cepsep cobu, nopes NAuUa Koja Cy 3aay*KeHa 3a oaprkasarbe MKT cuctema, mory
MMaTK U gpyra vua, y3 NpeTxoaHo ogobpere anpektopa LLKone;

3) pagHa cTaHMua Mopa ga byge npumepeHo GU3MYKKM obesbeheHa ca unmbem aetekuuje w
oHemoryhasarba GU3NYKOT NPUCTYNa UK owTehera KPUTUYHUX KOMMOHEHATA;

4) npocTopuje y Kojuma ce TPeHyTHO He B6opaBu Mopajy 6uTn obesbeheHe o HeosnawheHor
buM3nYKor NpucTyna;

5) wrtamnaum, Konup MmawuHe M akc MawunHe Mopajy 6UTK noumpaHe yHyTap OU3NYKK
6e3benHe 30He, paaM crpedyaBatba HeoBAAWheEHOr Komupara M MNPeHoca OCEeT/bMBUX
nHpopmauuja;

6) Meauju ca nosepsbmum nogaumma (USB u ekctepHu hard diskovi ) mopajy 6uTtn 3awtuhenu
0/, HeayTopM30BaHOr NPUCTYNa 1 nperneaa.

Mpuctyn UKT cucremy LLIKone

Ynan 19.
Mpuctyn cBum KomnoHeHTama UKT cuctema mopa 6utn ayTeHTMPUKOBaAH.
AOMUHUCTPATOP, Ha OCHOBY MPEeuM3HOr MUCAHOr 3axTeBa ,  AOJesbyje KOPUCHURY

MHOOPMATUYKOT pecypca KOPUCHUYKO UMe, NIO3UHKY U NPUBUAETUjE, KaO M HANOT 33 e/IeKTPOHCKY
noLTy.

KopuCHMKY MHPOPMATUUKMX pecypca AOAE/bYjy Ce CamMo NpUBUErvje Koje cy HeonxogHe 3a
peanunsaumjy Herosux pagHux obasesa.

Y cnyyajy npectaHka pagHOr OAHOCA, WAWM PagHOr aHraxoBawa y LIKoan, KOpUCHUMKY
MHOPMaTUYKOT pecypca ykuaa ce npaso npuctyna UKT cuctemy.

Y cnyyajy oacycTBa ca nocia y nepuosy AyKem of Mecel, AaHa (y 3akoHom npezsuheHnm
CNly4ajeBMMa), KOPUCHWUKY MHPOPMATUYKOr pecypca ce NpUBpPemMeHo ykuga npaso npuctyna UKT
cMcTemy, A0 NOBpaTKa Ha Nocao.

O npecTaHKy pagHOr ogHOCa AW PASHOT aHraXKoBakba, OACYCTBY Ca MOC/AA AYKeM 04, Mmecel,
AaHa, Kao M 0 NPOMEHWN PagHOr MecTa KOPUCHUKA MHOOPMATUUKMX pecypca, CEKpeTap je AyKaH Aa
obasecTn aupekTopa LUKone paau yknaaka, OAHOCHO, W3MeHa MPUCTYMHUX NpuBUaervja Tor
KOPUCHWUKA.

KopuCHMK MHPOPMATUUKMX pecypca, HAKOH NPecTaHKa pagHor aHraXkoeaka y LLIkonu, He cme
[a OTKpMBa NoBepsbuse u apyre HGopmaLmje Koje cy o4 3Hayaja 3a MHbopmaumoHy besbeaHocT UKT
cucTema.

KopUCHMK MHPOPMATUUKMX pecypca He MOXKe MMaTh yaasbeHu (remote) npuctyn UKT cuctemy.
YAa/beHn MpUCTyn MOXEe MMATM WUCK/bYYMBO agMWHUCTPATOP, AW /iMUe Koje OBIacTU LUPEKTOoP
WKone.



Tpehem nunuy ce mory oaobputu npasa npuctyna UKT cuctemy y3 NpeTtxoaHO cKnanakbe
oarosapajyher yrosopa, Kojum ce npeumsHo gedumHuy ycaosm u o6Mm npasa NpUCTyna, ykpydyjyhu
1 cBe peneBaHTHe 6e3besHOCHe 3axTeBe.

MN3y3eTHO o4 cTaBa 8. OBOTr YnaHa, Y Cy4ajy HEOMNXOAHMUX U XUTHUX NOC/I0Ba, MOry ce 0406pnTK
npasa npuctyna Tpehem anuy no ycmeHom Hanory aupektopa LLkone, oaHocHo, oaawheHor anua, o
yemy he ce HaKHaZHO, MO 3aBPLUETKY XUTHOF NOC/AA, CAYUHUTM 3aMUCHUK O OCTBAPEHOM NPUCTYMY.

AKO ce ycTaHOBM noBpefa yroBopHe obaBe3e MAM npekopaderbe oBnawhera No OCHOBY
yrosopa, o4obpeHn NpucTyn ce ogmax yKuaa.

MHcTanaumja n ogp:kasame coprBepa
Ynan 20.

3a NpaBW/IHO MHCTaNMPakbe U NPaBUIHO KOHOUIYpUCakbe LeNoKynHor codTeepa 3a4yKeHu cy
agMUHUCTPATOPM, KOjU Cy AYKHU Aa NOCTynajy y CKAaay ca nponucaHMm npoueaypama u ynyTcTsuma.

Ynpaga LWKone ob6esbehyje 3anocneHom, 04HOCHO, aHraxkoBaHOM nuLy, Kopuwhere pagHe
CTaHuuUe ( AecKTon MAM nanTon ) ca NPeUHCTaAUPaHUM M NPABUAHO U NOTNYHO KOHPUrypucaHUM
codTBepom ( onepaTUBHWU CUCTEM, CBMU YNpaB/baykM nporpamu ( Apajsepwu), NOCNOBHO U Pa3BOjHO
OKpy:Kerbe, copTBEp 3a aHTUBUPYCHY 3aWUTUTY, pa3He NomohHe ansMKauumje), Koju je TUNCKKU 3a cBe
pagHe CTaHWULE M KOjuU NpecTaB/ba MUHMMYM NnoTpebaH 3a ob6aB/barbe CTaHAAPAHMX NOCN0BA PagHUX
mecTa y Wkonu.

AZMMHUCTPATOP BPLWKM OLEHY KOH3UCTEHTHOCTM TparkeHor co¢TBepa ca noctojehum
WMHCTanuUpaHUm copTBEPOM Ha NPeAMETHOj paAHOj CTaHULM U, YKONUKO OLLEHU A3 TpaxKeHu codTeep
Hehe yrposuTn uanm omeTatu pag, MHctanmpahe 3axTeBaHu coPpTBeEp, U TO UCK/bYYMBO NULEHLMPAHY
unu becnnatHy Bep3ujy.

OcHoBHa nogelwasarba U3 CTaBa 2. OBOT YaHa cy:

1) popessmsarse MmeHa n TCP/IP agpece pagHOj CTaHULM U HEHO NPUAPYKUBAHE JOMEHY;

2) nogelaBakbe Mail KnujeHTa;

3) nogaewasarbe web npeTpaxkunsauya;

4) wHcTanaumja NMUeHUMpaHor aHTMBMpYC codpTBepa, ofobpeHor og cTpaHe ynpase LLUKone;

5) wWHcTanaumja 3BaHUYHOT aniMKaTMBHOr copTBEpa Koju ogpeheHun genosu LLKone Kopucte y

CBOM pagy.

Y cnyvajy Aa je KOpuUCHMRY MHOPMATUUKMX pecypca noTpebHO Aa ce M3BPLIM MHCTanaumja
oapeheHor cneunduyHor codtBepa Ha pPagHOj CTaHMUM,  ENEeKTPOHCKMM nNyTemM, MNOAHOCK
06pas3noxeHun 3axteB aunpekTopy LLKkone.

KopucHWK WHOOPMATMUKOr pecypca AyXaH je [a CcBakM npobnem y ¢yHKUMOHMCAKY
onepaTtuUBHOr cuctema, mail KnujeHta, web npeTtparkmsaya, nocnosHor copTeepa ( MS Office nunmn Open
Office ) n anaukatusHor codTBepa, nNpujaBu pykoBoamoLy CTpydHor Beha, Koju oy MHOpmaLMjy
npocnehyje enekKTPoOHCKMM NyTeM agMMHUCTPATOPY CUCTEMA WM ALAMMHUCTPATOPUMA cUCTeMa
OVNPEKTHO.

Mpobnem y GyHKUMOHUCAHY aHTMBUPYCHOT codTBEPA MOPaA Ce NPMjaBuTH bes ognaramsa.

AZMUHUCTPATOP je AyXaH ga npobneme u3 ctaBa 6. M 7. OBOr Y/iaHa OTKJOHW Yy Hajkpahem
moryhem poKy Ha /OKauMju KOPUCHUKA, [Aa/bUHCKOM KOHEKUMjOM Ka pafHOj CTaHWUM WAau
OfHOLEeHeM pajHe CTaHULEe y CEPBUC 3a NONPABKY.

3aBpLwHa ogpeaba
Ynan 21.
OBaj aKT CTyna Ha CHary ocmor AaHa og, faHa 06jaB/buBatba Ha Or1acHOj Taban U UHTPaHeT
mpexu LLkone.
LLIKOJZICKM O4BOP
HespKo Jlexkaja, npeaceaHUK

Ob6jaB/beHo Ha ornacHoj Tabau LKone 27.06.2019.



